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Poucos paises experimentaram a tecnologia tdo extensa quanto Israel, que o New York Times
informou recentemente desenvolveu novos sistemas de reconhecimento facial e expandiu 777
com casino vigilancia dos palestinos desde os inicio da guerra Gaza. As autoridades israelenses
ja implantaram sistema 777 com casino postos na Faixa israelense pondo controle sobre as



fronteiras do territério palestino; varrendo rostos das pessoas palestina por onde passam para
prender qualquer pessoa com suspeita

O Guardian conversou com Matt Mahmoudi, conselheiro de IA e direitos humanos da Anistia
Internacional (Al) sobre o relatério do grupo terrorista israelense The New York Times s Reporter
of Israel Implanta sistemas para reconhecimento facial.

Uma coisa que se destaca do seu relatério é ndo haver apenas um sistema de reconhecimento
facial, mas varios aplicativos e ferramentas diferentes. Quais sdo as maneiras pelas quais
autoridades israelenses coletam dados faciais?

Ha uma série de ferramentas para reconhecimento facial que o Estado Israel tem experimentado
nos territérios palestinos ocupados durante a maior parte da Ultima década. Estamos olhando as
Ferramentas com os nhomes Red Wolf, Blue Lobo e Pacote lobo s Estes séo sistemas testados na
Cisjordania 777 com casino particular Hebron Todos esses Sistemas Sao efetivamente
instrumentos do Reconhecimento Facial

Em Hebron, por muito tempo havia uma dependéncia de algo conhecido como o sistema Wolf
Pack — um banco da informacao pertencente apenas aos palestinos. Eles efetivamente
manteriam a pessoa presa na frente do CCTV e entdo as operagodes iriam extrair informacgdes no
Sistema Lobo Pacotes que € antigo para exigir essa ligacdo entre os centros operacionais dos
soldados 777 com casino terra desde 777 com casino atualizacao

Uma das primeiras atualiza¢cdes que vimos foi o sistema Blue Wolf, relatado pela primeira vez por
Elizabeth Dwoskin no Washington Post 777 com casino 2024. Esse Sistema € efetivamente uma
tentativa de coletar tantas facetas dos palestinos quanto possivel? De um modo semelhante a
jogo - A ideia era saber as caras deles e os soldados so6 teriam para arrancar com seu aplicativo
do Lobo Azul (Blue lobo), manté-lo na frente da pessoa toda essa informacgao existiria...

Vocé mencionou que had uma gamificacdo desse sistema. Como os incentivos funcionam para
soldados coletarem o0 méximo de dados biométricos possivel?

Ha& um quadro de lideres no aplicativo Blue Wolf, que rastreia efetivamente as unidades militares
usando a ferramenta e capturando os rostos dos palestinos. Ele da uma pontuacdo semanal com
base na maior quantidade possivel das {img}s tiradas Unidades Militares Que capturaram mais
faces do palestino 777 com casino bases semanais seriam oferecidas recompensas como tempo
pago longe

Entdo vocé é constantemente colocado no terreno de ndo mais tratar os palestinos como seres
humanos individuais com dignidade humana. Vocé esta operando por uma légica gamificada, na
gual fara tudo o que estiver ao seu alcance para mapear tantos rostos Palestinos quanto possivel
E vocé disse que existem outros sistemas também?

A Ultima coisa que vimos acontecer 777 com casino Hebron foi a introducéo adicional do sistema
Red Wolf, implantado nos pontos de controle e interfaces com os outros sistemas. O modo como
funciona é o fato dos individuos passarem pelos postos sdo mantidos dentro da catraca; cameras
digitalizam seus rostos enquanto uma {img} aparece na tela um indicador claro — verde amarelo
vermelho se for vermelha ndo sera possivel atravessar para la as ruas palestinos

O sistema € baseado apenas 777 com casino imagens de palestinos, e ndo posso enfatizar o
suficiente que esses pontos sdo destinados somente a residentes Palestinos. Que eles tém para
usar estes postos no primeiro lugar com vista ao acesso aos direitos basicos muito
fundamentais?e agora estao sujeitos as restricdes arbitrarias através do algoritmo - isso esta
profundamente problemético!

O que tem sido particularmente assustador sobre o sistema foi ouvir as historias de individuos
nao capazes nem mesmo voltar para suas proprias comunidades como resultado da falta do
algoritmo. Também ouvindo soldados falando acerca dos fatos agora eles estavam duvidando se
deveriam deixar uma pessoa bem conhecida passar por um posto, porque 0os computadores Ihes
diziam isso e descobriam cada vez mais a tendéncia deles pensarem nos palestinos 777 com
casino numeros associados ao verde ou as luzes vermelhas associadas aos vermelhos

Estes sistemas de reconhecimento facial operam 777 com casino uma forma muito opaca e
muitas vezes é dificil saber por que eles estédo fazendo certos julgamentos. Eu estava me
perguntando como isso afeta a maneira com as autoridades israelenses os usam para tomar



decisbes?!

Toda a pesquisa que temos sobre interacdo humano-computador até a data sugere as pessoas
sd0 mais propensos para adiar agéncia de um indicador algoritmico 777 com casino
circunstancias especialmente prementes. O Que vimos nos testemunho, o qual revimos tem sido
os soldados uma e outra vez se transferirem ao sistema do invés da 777 com casino prépria
opinido? Isso simplesmente vem pelo medo dos erros com relacéo aos individuos particulares E
como é seu julgamento nao esta correto independente disso eles podem conhecer melhor quem
na frente deles computador

Mesmo que vocé saiba esses sistemas sao incrivelmente imprecisos, o fato de 777 com casino
subsisténcia pode depender da seguir uma prescricdo algoritmica rigorosa significa mais provavel
segui-lo. Tem resultados tremendamente problematicos e meios 777 com casino termos do vazio
na prestacao dos servicos responsabilidade

O que o governo ou os militares israelenses disseram publicamente sobre a utilizacdo dessas
tecnologias?

O unico reconhecimento publico que a inistria israelense de defesa fez — tanto quanto os sistemas
Red Wolf, Blue Lobo e Pacotes do lobo-lobo - é simplesmente dizerem isso eles naturalmente
tém para tomar medidas garantir seguranca. Eles dizem algumas dessas ac¢des incluem solucdes
tecnoldgicas inovadoras mas nao estao livres pra discutir as particularidadees disso tudo; esse
tipo das mensagens vem sempre quando sao atingido por um relatério especifico sobre seus
sistema 777 com casino caso da violagdo dos direitos humanos

O que também é interessante, e a maneira como as empresas de tecnologia juntamente com
varias partes do Ministério da Defesa se vangloriaram sobre suas proezas tecnolégicas quando o
assunto sao sistemas Al. Eu ndo acho um segredo para autoridades israelenses confiarem 777
com casino uma grande quantidade das rela¢des publicas (RP) no sentido dos recursos militares
na IA serem bastante sofisticados enquanto eles ainda estdo sem detalhes exato quanto ao
funcionamento desses sistema

Houve declara¢bes passadas do governo israelense, estou pensando especificamente 777 com
casino uma declaracdo sobre o uso de armas autbnomas que argumentam essas sao
ferramentas sofisticadaes e realmente boas para os direitos humanos. Que poderiam remover a
possibilidade dos danos ou acidentes? Qual é 777 com casino opinido nesse argumento!

Se alguma coisa que vimos vez e outra, como sistemas de armas semi-autbnomos acabam por
destruir as pessoas levando a mortes mais tarde descritas "lamentaveis". Eles ndo tém controle
significativo. E eles efetivamente transformam os individuos 777 com casino numeros triturados
pelo algoritmo ao invés do julgamento moral ético ou legal feito pela pessoa - tem esse tipo da
consequéncia: “Bem olhem... identificar aquilo com um alvo militar € algo diferente”.

Desde que seu relatério foi divulgado, o New York Times informou a tecnologia de
reconhecimento facial semelhante tem sido desenvolvida e implantada para vigiar os palestinos
777 com casino Gaza. O qué vocé vem vendo ha expansao dessa técnica?

Sabemos que os sistemas de reconhecimento facial estavam sendo usados para visitantes
entrando e saindo da Gaza, mas apds o New York Times reportar é a primeira vez 777 com
casino ouvimos falar sobre isso ser usado na maneira como foi — particularmente contra
palestinos no territorio palestino fugindo do norte ao sul. O Que eu pude observar baseia-se
principalmente nos dados secretos abertos das fontes; Mas vemos imagens mostrando as
cameras montadas fora dos tripés com base nas pessoas localizadas la dentro...

Vimos repetidas vezes como os sistemas de armas semi-autbnomo acabam por destruir as
pessoas.

A questao é que as pessoas ja estdo sendo movidas caéticamente de um para B sob os
auspicioes do ser levado a seguranga, apenas por serem retardadas e solicitadas efetivamente
verificada antes delas poderem fazé-lo. Também ouvimos sobre individuos detidos ou espancado
apos terem sido identificados biometricalmente mas depois foi estabelecido isso como erro!

As justificativas do governo israelense para o uso de postos e prisdes é que ele se baseia 777
com casino medos da seguranca nacional. Quando falamos sobre reconhecimento facial, como
esse argumento sustenta a partir duma perspectiva dos direitos humanos?



Seus direitos ndo sdo menos viaveis ou ativos apenas porque ha uma ameaca a seguranga
nacional. Ha, no entanto um teste de trés partes que vocé implantar quando se trata 777 com
casino descobrir quais tipos particularmente Unicos circunstancias o estado violaria certos
Direitos a fim para defender os outros Esse ensaio tenta avaliar as necessidades e
proporcionalidade da legitimidade particular intervencéo

Na Amnistia Internacional, ao abrigo do direito internacional dos direitos humanos nao
acreditamos que exista necessidade ou proporcionalidade. Esta tecnologia de reconhecimento
facial é incompativel com o Direito a Privacidade e a Nao Discriminacdo; O DIREITO AO
CONVOCIMENTO PAZEADO OU LIBERDADE DE MOVIMENTAR Todos estes Direitos estao
gravemente comprometidos num sistema cujo design constitui efetivamente um Sistema De
Vigilancia Em Massa E por conseguinte ilegalidades!

Vocé falou sobre a falta de responsabilidade e precisdo com essas ferramentas. Se 0 governo
israelense sabe que elas ndo sao precisas, entdo por qué continuar usando-as?

Acho que a lavagem de Al é uma parte significativa da postura dos governos 777 com casino
relacéo ao fato deles estarem fazendo algo sobre um problema no qual eles querem parecer
proativos. Esta claro desde os anos 2010 e tem sido evidente, ja nos EUA ha alguns problemas
sociais mais complexos do mundo com solugdes tecnoldgicas: agora esta acontecendo o
surgimento das IA geradoras — especialmente as questdes econdmicas ou politicas - para
resolver algumas delas por meio dessa exploséo generativa (Al).

Tudo o que eu acho é absolver os estados das responsabilidades de seus cidadédos - as
obrigacdes do direito internacional para defender direitos daqueles a quem eles submetem ao
seu poder, basicamente dizendo "o sistema vai cuidar disso" ou “O Sistema foi culpado”. Ele cria
esses motivos puro e simples dos Estados serem capazesde parecerem estar fazendo algo sem
ser responsabilizados por tudo aquilo 777 com casino torno daquilo.
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