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Hackers russos roubaram registros cobrindo 300 milhões de interações com pacientes, incluindo
os resultados dos exames sanguíneos para HIV e  câncer.
A quantidade e a natureza sensível dos dados obtidos pela gangue de hackers Qilin causaram
alarme entre os chefes do  NHS, que estão lutando para estabelecer uma linha telefônica com o
objetivo ber 365 com lidarem as perguntas sobre um grande número  desses pacientes.
Sete hospitais administrados por dois fundos fiduciários do NHS foram afetados pelo ataque, que
teve como alvo a Synnovis  uma joint venture privada / NHS (empresa conjunta de serviços
privados/NSH) para fornecer os Serviços Patológicoes tais Como Exame  e Transfusões. Não



está claro nesta fase se o hack envolve apenas hospital nos trust ou é mais difundido no 
mercado local!
A ansiedade do NHS sobre o impacto dos ataques aumentou na sexta-feira depois que Qilin agiu
durante a noite  ber 365 com uma ameaça de colocar dados roubados no domínio público, um
indício da recusa das autoridades para pagar USR$ 50  milhões (R R$ 40m) resgate.
Ainda não está claro exatamente quais dados, ou quanto do transporte de carga o grupo
ransomware  tornou público. Mas os informações roubadas incluem detalhes dos resultados das
análises ao sangue realizadas ber 365 com pacientes que fazem muitos  tipos da cirurgia
incluindo transplante órgão; suspeitam ter uma infecção sexualmente transmissível e quem teve
transfusão sanguínea – fontes  bem colocadas têm revelado isso mesmo!
Em um desenvolvimento que causará ansiedade entre pacientes com cuidados de saúde
privados nos últimos  anos, o transporte da Qilin é entendido como incluindo registros dos testes
realizados ber 365 com vários provedores particulares. Não está claro  para quais empresas
privadas Synnovis – uma joint venture Entre a empresa patológica Synlab e dois grandes trusts
hospitalares agudo  londrinos - trabalha;
O número de resultados dos testes nos dados que Qilin apreendeu no hack ber 365 com 3 junho
é tão  grande porque abrange os exames, segundo fontes.
O grupo ransomware postou 104 arquivos de dados durante a noite ber 365 com uma plataforma 
para mensagens. The Guardian não conseguiu verificar o conteúdo dos ficheiros postados, que
continham um total do 380GB (cerca) da  informação e foi coberto com imagens no logotipo
Synnovis; descrição das empresas ou link ao seu site web
A informou  que os arquivos continham nomes de pacientes, datas do nascimento e números
NHS.
Normalmente, se uma gangue de ransomware publica dados  que roubou é um sinal da recusa
ber 365 com pagar o resgate para a remoção dos seus sistemas informáticos e eliminação  das
informações roubada.
O hack causou enormes problemas para o King's College e os fundos do hospital Guy’ 'e St 
Thomas, bem como dezenas de práticas GP no sudeste da Londres que entre eles cuidam 2
milhões pacientes porque deixou-os  capazes a pedir apenas uma fração dos exames
sanguíneos.
Os dois trusts tiveram que cancelar 1.134 operações planejada, incluindo cirurgia de  câncer e
transplante; além disso foram adiada a realização do tratamento com 2.194 consultas nos
primeiros 13 dias após o  ataque.
O NHS está trabalhando duro para mudar o cuidado que pode a outros provedores e conseguiu
durante as últimas semanas  aumentar os exames de sangue, podendo fazer desde 10% do
número habitual até 30%.
skip promoção newsletter passado
Nosso e-mail da manhã  detalha as principais histórias do dia, dizendo o que está acontecendo.
Aviso de Privacidade:
As newsletters podem conter informações sobre instituições de  caridade, anúncios on-line e
conteúdo financiado por terceiros. Para mais informação consulte a nossa Política De Privacidade
Utilizamos o  Google reCaptcha para proteger nosso site; se aplica também à política do serviço
ao cliente da empresa:
após a promoção da  newsletter;
Mas o fato de que a Synnovis tenha sido bloqueada fora do seu próprio sistema TI significa os
hospitais e  cirurgias GP afetados ainda estão tendo para racionar severamente acesso aos
exames sanguíneos.
Tim Mitchell, pesquisador sênior da empresa de segurança  cibernética Secureworks disse que a
publicação dos dados sinalizou o fim do período negocial. "Na maior parte das vezes até  os
resultados vazarem as negociações sobre ransomware geralmente acabaram", ele afirmou não
confirmou se manteve conversas com Qilin
Qilin executa  uma operação de ransomware como serviço, que contrata malware para outros
criminosos ber 365 com troca da redução do produto. Mitchell disse  ser possível o atacante ter



retido dados numa tentativa adicional por garantir um pagamento mas tal cenário parecia
improvável
Em um  comunicado divulgado na sexta-feira, o NHS England disse: "A NHS Inglaterra foi
informada de que os dados publicados pelo grupo  cibercriminoso ontem à noite e eles afirmam
pertencer a Synnovis foram roubados como parte deste ataque.
"Entendemos que as pessoas podem  estar preocupadas com isso e continuamos a trabalhar ber
365 com conjunto, o Centro Nacional de Segurança Cibernética (NSC) ou outros parceiros  para
determinar rapidamente os conteúdos dos arquivos publicados. Isso inclui se são dados extraído
do sistema Synnovis; caso contrário é  relacionado aos pacientes da NHS."  
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