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Dois ataqgues de ransomware paralisam sistemas de saude
americanos, evidenciando falhas na defesa contra hackers

Um par de ataques de ransomware 8 recentes incapacitaram sistemas de computadores bet ket
duas grandes empresas de salde americanas, interrompendo o0 atendimento a pacientes e
expondo falhas 8 fundamentais nos sistemas de defesa do sistema de salde americano contra



hackers.

Em ambos os casos, funcionérios federais e especialistas cibernéticos 8 particulares se
esforcaram para tentar limitar os danos e retornar os computadores ao ar. Mas os efeitos bet ket
cascata desses 8 ataques, com ambulancias desviadas de hospitais e farméacias incapazes de
processar seguros, destacaram para alguns legisladores americanos, funcionarios sénior da 8
administracao Biden e especialistas bet ket politicas que o sistema de salude ndo esta preparado
para os efeitos colaterais de um 8 ataque cibernético e precisa de novas regulamentacdes de
seguranca. A saude fica para tras de outras industrias, como instituicdes financeiras 8 grandes e
provedores de energia, bet ket termos de seguranca de Tl, de acordo com alguns especialistas.

Falta de padrdes de seguranca 8 cibernética bet ket hospitais

"A industria teve sucesso bet ket exigir ciberseguranca voluntéria ha anos - e isso € o que temos",
disse 8 Joshua Corman, um especialista bet ket ciberseguranca que se concentrou no setor
saude ha anos, para a bet ket .

O senador 8 Ron Wyden, o Democrata de Oregon que preside o comité financeiro, disse a bet ket
TV que "cada novo hackeamento 8 devastador realca a necessidade de padrbes de
ciberseguranca obrigatoérios no setor salde, especialmente quando se trata dos maiores
empreendimentos que 8 milhdes de pacientes dependem para atendimento e medicamentos.”

Sem acdao, o senador disse, "0 acesso dos pacientes ao atendimento e as 8 informacdes
pessoais de saude serdo comprometidos e ransomados por hackers repetidamente."

Em 2024, 46 sistemas hospitalares nos EUA, compreendendo 141 hospitais, 8 foram afetados por
ransomware, de acordo com um registro da empresa de ciberseguranca Emsisoft. Isso é bet ket
comparacao com 25 8 sistemas hospitalares atingidos por ransomware bet ket 2024, de acordo
com a empresa.

Efeitos dos ataques de ransomware bet ket hospitais

Os dois ataques 8 de ransomware atingiram diferentes nervos do sistema de saude. Em fevereiro,
hackers entraram bet ket um servidor de computador inseguro usado 8 pela Change Healthcare,
um gigante de cobranca de seguros de saude que processa cerca de 15 bilhdes de transacdes de
8 salude anualmente. O ataque cortou a conexao de fornecedores de saude com bilhdes de
dolares bet ket receita, atrapalhou o servico 8 bet ket farmacias bet ket todo o EUA e pode ter
comprometido os dados pessoais de um terco dos americanos.

No inicio de 8 maio, hackers usaram um tipo diferente de ransomware bet ket um ataque bet ket
Ascension, uma rede sem fins lucrativos com sede 8 bet ket St. Louis que inclui 140 hospitais e
40 instalacdes de vida
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