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Pelo menos sete jornalistas e ativistas que foram criticos vocais do Kremlin, incluindo seus
aliados tém sido alvo dentro da UE por um Estado usando Pegasus o software de espionagem
feito pelo grupo NSO betesporte plataforma Israel.

Os alvos das tentativas de hacking — que foram alertados pela primeira vez para a tentativa
ciberintrusbes depois da recepcao notificacdes sobre ameacas por parte dos iPhones, incluindo
jornalistas e ativistas russos bielorrussos - letdes ou israelitas dentro do bloco.

Pegasus € considerada uma das armas cibernéticas mais sofisticada do mundo, e operado por
paises que adquirem a tecnologia da NSO. A empresa diz ser destinada para uso legitimo como
0 combate ao crime ; Mas os pesquisadores documentaram centenas de casos betesporte
plataforma quais operadores dos programas espides (incluindo estados dentro) supostamente
usaram-na com outros propdsitos: espionagem contra opositores politicos ou jornalistas...

Os pesquisadores disseram gue nao conseguiram identificar definitivamente o estado ou a
agéncia estatal por tras das ultimas tentativas de hacking, mas eles afirmaram indicadores
técnicos sugeriram as tentativa podem ter sido feitas pelo mesmo cliente NSO.Os
desenvolvimentos seguem um relatério semelhante no ano passado betesporte plataforma qual
descobriu spyware Pegasus tinha foi usado para atacar Galina Timchenko (a premiada jornalista
russa e co-fundador do site Meduza).

A investigacdo sobre a mais recente tentativa de ciberataques foi conduzida pelos ativistas
digitais dos direitos civis Access Now, o Citizen Lab da Munk School na Universidade do Toronto
e Nikolai Kvantaliani.

Quando é implantado com sucesso, Pegasus pode invadir qualquer telefone acessar {img}s e
chamadas de celular; detectar a localizacdo da pessoa.

A empresa foi colocada betesporte plataforma uma lista negra pela administracéo Biden, também
esta sendo processada pelo WhatsApp e Apple nos casos que disputaram.

Embora a Russia possa parecer o estado mais logico possivel por tras da ultima série de
ataques, os pesquisadores concentraram betesporte plataforma atencéo dentro do UE e dizem
gue ndo acreditam na Russia ou Belarus séo clientes NSO. Enquanto LetOnia parece ter acesso
ao Pegasus s vezes é conhecido para atingir individuos fora das suas fronteiras; Estonia também
se tornou um usuario conhecida no Pégasus - disse alguns investigadores — mas isso pode ser
visto como uma forma "extensiva" dos seus limites com outros paises europeus (incluindo
Europa).

Um alvo russo, um jornalista que vive no exilio betesporte plataforma Vilnius e decidiu
permanecer andnimo devido a preocupacdes de seguranca pessoal recebeu duas notificagbes
sobre ameacas da Apple com as ultimas noticias do dia 10 abril 2024. Uma analise dos dados
obtidos pelo celular confirmou uma tentativa para infec¢cao na 15 junho-2024 O reporter participou
numa conferéncia destinada aos jornalistas russos exilados nas cidades russas Riga (Letonia) o
outro domingo passado focando-se nos riscos enfrentados pelos repérteres naquela regiao
[9][15].

Dois membros da sociedade civil bielorrussa que vivem betesporte plataforma Varsévia também
receberam notificac6es Apple no dia 31 de outubro 2024. O politico e ativista Andrei Sannikov,
do Partido Comunista Russo (OC), candidato a presidéncia na Bielorrussia desde 2010, foi preso
pela KGB apds a votacéo; teve seu telefone infectado ou por volta 7 setembro 2024 nédo
descoberto ha dois anos - disse ele

"Mesmo que seja a Estdnia ou Lituania, Letonia e Poldnia ndo exclui o FSB [atrds dele]”, disse
Sannikov. Perguntado se os ataques indicam uma agéncia de inteligéncia dentro da UE infiltrada
pela Russia (ou seus aliados), ele acrescentou: “Sim claro; € do conhecimento comum sabermos
também como as instituicdes ocidentais estdo fortemente infiltradas na Unido Europeia”.

Natalia Radzina, editora-chefe do site independente de midia bielorrusso Charter97.org e
vencedora da premiacgéao internacional pela liberdade a imprensa pelo Comité para a Protecao
dos Jornalistas (CPJ), foi infectada com Pegasus duas vezes no final 2024 até o inicio 2024
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Andrei Sannikov, ex-candidato presidencial bielorrusso que vive no exilio na Polénia foi alertado
para um ataque a Pegasus betesporte plataforma outubro.

{img}: Sean Smith/The Guardian

Radzina chamou as infec¢gbes de uma violagéo da privacidade que lembrava intrusbes anteriores
na Bielorrussia, onde foi perseguida politicamente e presa pela KGB.

"Sei que por muitos anos minha atividade jornalistica absolutamente legal s6 pode ser de
interesse para 0s servi¢cos especiais bielorrussos e russos, mas tenho medo da possivel
cooperacao entre as operadoras atuais - seja quem for — com a KGB ou o0 FSB", disse ela.
Outros trés jornalistas que vivem betesporte plataforma Riga também receberam notificacfes de
ameaca da Apple: Evgeny Erlikh, jornalista israelense-russo; e Maria Epifanova.

A NSO, que é regulada pelo Ministério da Defesa de Israel diz vender seu spyware para
agéncias policiais controladas estritamente com o propésito exclusivo do combate a crimes e
ataques terroristas. Ela disse ndo poder confirmar ou negar as identidades dos supostos clientes
especificos mas queria enfatizar também os produtos vendidos pela empresa apenas aos
"aliados betesporte plataforma relagéo ao Estado judeu".

A empresa também forneceu ao Guardian uma copia de carta enviada a lvan Kolpakov, editor-
chefe da Meduza betesporte plataforma resposta a betesporte plataforma mensagem para o
jornal. O vice conselheiro geral do NSO Chaim Gelfand disse que estava "profundamente
preocupado com qualquer alegagao potencial abuso indevido no nosso sistema" e afirmou
imediatamente rever as informacdes fornecidas por ele pelo Dr Kolpakov; iniciard um inquérito
sem justificativas adicionais".

Gelfand acrescentou: "O Grupo NSO esta comprometido betesporte plataforma defender os
direitos humanos e proteger individuos vulneraveis, incluindo jornalistas que desempenham um
papel crucial na promog¢é&o desses mesmos Direitos".
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