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Microsoft e OpenAl revelaram que grupos de hackers estdo explorando novas fronteiras da
cibercriminalidade ao empregar modelos de linguagem avangcados, como o ChatGPT, para
aprimorar seus ataques online. De acordo com estudos divulgados pelas empresas, hackers de
varias origens, incluindo Russia, Coreia do Norte, Ird e China, estéo utilizando ferramentas como
o ChatGPT para estudar alvos potenciais, refinar scripts e desenvolver taticas de engenharia
social.

A Microsoft destaca que esses grupos criminosos estao constantemente buscando maneiras de
se adaptar e contornar 0s controles de seguranca existentes. “Os adversarios estédo explorando e
testando diferentes tecnologias de IA a medida que surgem, em casino online que aceita cartéo



de crédito busca de vantagens para suas operacdes e para evitar detec¢des”, observa a empresa
em casino online que aceita cartdo de crédito um comunicado.

Leia mais:

Por exemplo, o grupo Strontium, associado a inteligéncia militar russa, estaria utilizando modelos
de linguagem para entender protocolos de comunicagdo via satélite e outras tecnologias
sensiveis. Ja o grupo hacker norte-coreano Thallium, estaria se aproveitando dessas ferramentas
para pesquisar vulnerabilidades conhecidas e criar campanhas de phishing mais convincentes.
Assim como os hackers estdo aproveitando a IA para aprimorar seus ataques, nés também
podemos utilizar a mesma tecnologia para proteger, detectar e responder a essas ameacas.

Ana Luiza Figueiredo é reporter do Olhar Digital. Formada em casino online que aceita cartdo de
crédito Jornalismo pela Universidade Federal de Uberlandia (UFU), foi Roteirista na Blues
Content, criando conteudos para TV e internet.
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