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Autoridades dos EUA anunciaram na quinta-feira que haviam desmantelado a "maior botnet do
mundo”, supostamente responsavel por quase BR R$ 6 bilhdes novibet casino app fraude no
seguro Covid.

O Departamento de Justica prendeu um cidadao chinés, YunHe Wang. 35 e apreendeu relégios
luxuosos mais do que 20 propriedades com uma Ferrari As redes supostamente operadas por
Wang and otherSong apelidadas "911 S5", espalharam ransomware atraves dos email infectados
2014- 2024 A rede alegadamente atraiu USR$ 5 bilhdes novibet casino app pedidos
fraudulentoes para os programas Covid no desemprego entre 2014.

"A conduta alegada aqui parece que foi arrancada de um roteiro", disse o0 secretério-assistente
para a aplicacdo das exportacdes do departamento comercial, Matthew Axelrod.

Wang pode ser condenado a 65 anos de prisdo se for sentenciado pelas acusacdes que
enfrenta: conspiragdo para cometer fraude informatica, fraudes substanciais no computador e
conspiragdes contra o branqueamento do dinheiro.

A policia coordenada pelas agéncias de justica e policiais da Unido Europeia também chamou a
operacao como 0 maior ja realizado internacionalmente contra uma lucrativa forma do cibercrime.
A agéncia de cooperacao judiciaria da Unido Europeia, Eurojust (EuroJust), disse nesta quinta-
feira que a policia prendeu quatro suspeitos "de alto valor", derrubou mais do 100 servidores e
assumiu o controle sobre os dominios na Internet.

A enorme queda desta semana, com o codinome Endgame. envolveu a¢ao coordenada na
Alemanha (Alemanha), Holanda - Franga e Dinamarca — Ucrania os Estados Unidos da América
disse Eurojust para a Europa-e Reino Unido que também trés suspeitos foram presos no pais
ucranianos; um foi realizado novibet casino app Armenia: busca de pessoas nos paises do leste
europeu como RuUssia ou Arménia acrescentou ainda Europol a agéncia policial europeia
"Agende".

E a mais recente operacao internacional destinada a interrup¢éo de malware e operacées
ransomware. Seguiu-se uma queda macic¢a novibet casino app 2024 da botnet chamada Emotet,
disse Eurojust Uma rede com computadores sequestrados normalmente usados para atividades
maliciosamente

A Europol prometeu que ndo seria a ultima retirada.

"A Operacado Endgame nao termina hoje. Novas ac¢des serdo anunciadas no site Operation
Ultimate", disse a Europol novibet casino app comunicado a imprensa, segundo o jornal The
Guardian ndia

A policia holandesa disse que o dano financeiro infligido pela rede aos governos, empresas e
usuarios individuais foi estimado novibet casino app centenas de milhdes.

“Milhdes de pessoas também sdo vitimas porque seus sistemas foram infectados, tornando-os
parte dessas botnets”, disse o0 comunicado holandés.

Um dos principais suspeitos ganhou criptomoeda no valor de pelo menos 69 milhées (US R$
74m) alugando infra-estrutura criminosa para espalhar ransomware.

"As transacOes do suspeito estdo constantemente sendo monitoradas e a permissao legal para
aproveitar esses ativos novibet casino app ac¢es futuras ja foi obtida", acrescentou Europol.
skip promogao newsletter passado

apos a promocao da newsletter;

A operagéo visada malware "droppers" chamados IcedID, Pikabot Smokeloader Bumblebee e
Trickbot. Um conta-gotas é software malicioso geralmente espalhado novibet casino app email
contendo links infectados ou anexos como fatura de envio (em inglés)

"Esta abordagem teve um impacto global no ecossistema do conta-gotas”, disse a Europol. O
malware, cuja infraestrutura foi derrubada durante os dias de acao e facilitou ataques com
ransomwares ou outros softwares malicioso."

A policia holandesa alertou que as ac¢des devem alertar os cibercriminosos de serem pegos.
"Esta operacdo mostra que vocé sempre deixa rastros, ninguém é indescritivel nem mesmo



online", disse Stan Duijf da policia nacional holandesa novibet casino app um comunicado.

A vice-chefe do escritorio federal de policia criminal da Alemanha, Martina Link s descreveu a
operacdo como "o maior internacional ciberpolicial até agora".

"Gracgas a intensa cooperacao internacional, foi possivel tornar seis das maiores familias de
malware inofensiva", disse ela novibet casino app um comunicado.

As autoridades alemas estdo buscando a prisdo de sete pessoas suspeitas por serem membros
da organizacédo criminosa cujo objetivo era espalhar o malware Trickbot. Uma oitava pessoa &
suspeita que seja um dos lideres do grupo atras Smokeloader, e uma terceira vitima esta sendo
acusada pelo FBI novibet casino app seu programa contra os terroristas na Alemanha (que néao
foi divulgado).

A Europol disse que estava adicionando 0s oito suspeitos procurados pela Alemanha a novibet
casino app lista mais desejada.
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