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Microsoft e Google oferecerao servicos de ciberseguranca
gratuitos ou com desconto a hospitais rurais dos EUA

Microsoft e Google oferecerdo servicos de ciberseguranca gratuitos ou com desconto a hospitais
rurais dos EUA para torné-los menos vulneraveis a ataques cibernéticos que interromperam o
cuidado dos pacientes e ameacgaram vidas, afirmaram a segunda-feira o Gabinete da Casa
Branca e essas empresas de tecnologia.

A Microsoft disse sportingbet politica um comunicado que fornecera atualizacdes de seguranca
gratuitas para hospitais rurais elegiveis, bem como avaliacées de seguranca e treinamento para



o pessoal do hospital. A Google forneceré conselhos gratuitos de ciberseguranca a hospitais
rurais e iniciard um programa piloto para combinar os servigos de ciberseguranca da empresa
com as necessidades de hospitais rurais.

Os cerca de 1.800 hospitais comunitarios rurais dos EUA estdo entre os mais vulneraveis a
perigosos ataques de ransomware porque geralmente carecem de recursos de TI de seguranca
e pessoal treinado sportingbet politica ciberseguranca. E eles podem ser os Unicos hospitais
sportingbet politica varias milhas, o que significa que um ataque de ransomware que impede um
hospital de aceitar ambulancias pode colocar vidas de pacientes sportingbet politica risco.

O novo anuncio resulta de discussdes particulares entre as empresas de tecnologia e
funcionarios do Conselho de Seguranca Nacional da Casa Branca, que estdo cada vez mais
preocupados com as ameacas cibernéticas a hospitais. E um esforco para usar o alcance amplo
do software da Microsoft e da Google, que é usado sportingbet politica hospitais sportingbet
politica todo os EUA, para ajudar a preencher uma lacuna na defesa do setor de saude.

"Estamos sportingbet politica territorio inexplorado a medida que vemos ... essa onda de ataques
contra hospitais", disse Anne Neuberger, o funcionario de ciberseguranca de mais alto escaldo do
Conselho de Seguranca Nacional da Casa Branca, a repoérteres no domingo.

A administracéo Biden também esta se preparando para emitir requisitos minimos de
ciberseguranca para hospitais dos EUA. Os detalhes dessa proposta ainda ndo foram
finalizados. Mas a Associacdo Americana de Hospitais, que representa hospitais sportingbet
politica todo os EUA, se op0e a proposta, dizendo que impo6s penalidades aos vitimas de
ataques cibernéticos depois que sao hackeados.

O numero de ataques de ransomware contra o setor de salde dos EUA aumentou sportingbet
politica 128% sportingbet politica 2024 sportingbet politica relacdo a 2024, de acordo com dados
divulgados pela Diretoria do Escritério do Diretor de Inteligéncia Nacional. E ataques de
ransomware recentes trouxeram a vulnerabilidade do setor sportingbet politica alto relevo.

Um atague de ransomware sportingbet politica fevereiro sportingbet politica uma grande empresa
de faturacdo de seguros de saude cortou fornecedores de assisténcia médica de bilhdes de
dolares e colocou algumas clinicas de saude a beira da faléncia. O UnitedHealth Group, cuja
subsidiaria foi hackeada, pagou um resgate de R$22 milh6es aos hackers para tentar recuperar
dados de pacientes. Um ter¢co dos americanos pode ter tido seus dados roubados.

Outro ataque de ransomware, sportingbet politica maio, sportingbet politica uma das maiores
cadeias hospitalares da Ameérica, colocou vidas de pacientes sportingbet politica risco a medida
gue enfermeiras foram forcadas a inserir manualmente informacdes de prescricédo, enfermeiras
sportingbet politica hospitais afetados disseram a sportingbet politica .

O FBI e seus aliados internacionais conduziram uma série de a¢des contra gangues de
ransomware, confiscando os computadores que eles usam e desbloqueando algumas das
computadoras dos vitimas que hackers criptografados. Mas o ransomware ainda é um negocio
préspero, sportingbet politica parte, funcionarios dos EUA dizem, porque muitos de seus
perpetradores operam com impunidade da Russia.

O setor de saude € um alvo particularmente atraente porque hospitais sob pressao para restaurar
servigos a pacientes séo as vezes dispostos a pagar o resgate.

"Vemos um ambiente muito mais permissivo na Russia por hacktivistas e criminosos, e isso é
preocupante”, disse Neuberger, o funcionario da Casa Branca, a reporteres. "Também vemos
mais e mais empresas pagando resgates. E cada pagamento de resgate alimenta a besta e
impulsiona ataques adicionais.”

Ataque cibernético sportingbet politica Cleveland encerra a
Prefeitura

Ataques cibernéticos frequentemente interrompem outros servigos vulneraveis.



A Cidade de Cleveland estéa investigando um incidente cibernético, de acordo com um
comunicado a noite de domingo da prefeitura do prefeito Justin Bibb. Como precaucgéo, a cidade
disse que fechou a Prefeitura segunda-feira.

A cidade também desligou todos os sistemas e software internos. Mas 0sS servicos e servicos
publicos como o Departamento de Seguranca Puablica, 911, policia, o departamento de
bombeiros, ambulancias e o Departamento de Utilidades Publicas permanecerao operacionais,
disse o gabinete do prefeito Bibb.

"A Cidade de Cleveland esta atualmente investigando um incidente cibernético e, embora ainda
nao tenhamos confirmado sportingbet politica natureza e alcance, estamos tomando essa

situacao a sério”, disse o comunicado do gabinete do prefeito Bibb. "Estamos trabalhando
expeditamente para remediar a situa¢cdo o mais rapido possivel."
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