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"Onde CrowdStrike deu errado" é, se alguma coisa uma questão ligeiramente sobredeterminada.
Podemos trabalhar para trás. Empurrando uma atualização a  cada computador bolao quina bolao
quina rede ao mesmo tempo significa que, quando você descobrir um problema tarde demais pra
limitar  as consequências da situação de precipitação - A alternativa – o lançamento encenado-
veria essa actualização empurrada aos usuários nos  pequenos grupos e geralmente acelerando
com os tempos seguintes Se começar atualizando 50 sistemas imediatamente perder todo
contato deles antes  do próximo ano ou até mais 30 milhões!
Se você não vai fazer um lançamento encenado, então antes de empurrar a  atualização para os
usuários s deve testá-lo. Normalmente o grau do teste pré -lançamento é uma área contestada:
existem configurações  possíveis e incomparáveis facilmente aplicadas dos requisitos hardware
(hardware), software ou usuário; qualquer regime tem que reduzir aqueles importantes –e 
esperar nada cai através das rachaduraes



Se você não vai fazer um lançamento encenado e nem testar bolao quina atualização antes de 
ser enviada, então precisa se certificar que é.
não quebrados.
.
Foi quebrado.
Os voos no aeroporto de Orlando, Flórida ndia estavam entre muitos  cancelados ou atrasado
bolao quina meio à crise CrowdStrike.
{img}: Miguel J Rodríguez Carrillo/Getty {img} Imagens
Em defesa do CrowdStrike, você pode ver  por que isso aconteceu da maneira como ocorreu. A
empresa oferece um serviço chamado "proteção de endpoint", mas se estiver  bolao quina torno
dos ecossistemas Windows há alguns anos é mais fácil pensar nisso com antivírus: ele está
voltado para o  mercado corporativo ao invés das pessoas físicas; além disso protege contra
malwares comuns tentando impedir computadores individuais usados pelas empresas  a entrarem
na rede corporativa
Isso não só abrange PCs usados por grandes empresas que precisam ser capazes de oferecer
um  teclado e mouse para cada funcionário, mas também qualquer outra pessoa com frota
maciça bolao quina máquinas baratas ou flexíveis. Se  você saiu da casa na sexta-feira (horário
local), verá o significado disso: display publicitário equipamentos do ponto/venda – todos  foram
atingido
A comparação importa porque no espaço bolao quina que o CrowdStrike joga, a velocidade é
essencial. O pior cenário –  pelo menos até semana passada - são os worms de resgate como
WannaCry ou NotPetya: um malware malicioso não só  causa danos críticos nas máquinas
afetadas mas pode se espalhar dentro e através das redes corporativa automaticamente; portanto
as linhas  da frente do sistema defensivo funcionam com rapidez ao invés dos arquivos semanais
(ou mesmo mensais) para liberar ameaças  diárias à empresa
s margens, mesmo um lançamento encenado poderia causar danos reais: WannaCry
computadores bolao quina tijolo através de grande parte  do NHS nas horas que foi permitido
espalhar sem controle antes da segurança britânica pesquisador Marcus Hutchin e
acidentalmente parou-o  no seu caminho ao tentar descobrir o quê fez funcionar. Nesse cenário
uma implantação faseada pode custar vidas Um atraso  para testes poderiam custar mais
tempo... [
Então, bolao quina vez disso as atualizações não devem ser capazes de causar esse tipo  do
problema. Em lugar da nova execução código sobre cada máquina eles são mais como
actualizações para o dicionário –  dizendo ao software CrowdStrike já instalado que novas
ameaças a olhar e reconhecer-los!
No final mais solto, você pode pensar nisso  como: bem este artigo. Você quase certamente está
lendo essas palavras através de uma aplicação qualquer tipo que seja um  navegador da web ou
cliente do correio (se tiver garantido o acordo pelo qual alguém imprime e entrega com seu  café
pela manhã) Eu não realizei nenhum lançamento encenado nem fiz a prova completa porque ele
nada deveria fazer!
Infelizmente, a  atualização empurrada na sexta-feira fez alguma coisa. Os detalhes técnicos de
alto nível permanecem confusos e até que o CrowdStrike  se digna publicar uma quebra completa
do quê ele fazia estamos presos ao mesmo motivo da bolao quina declaração: A actualização  foi
concebida para ensinar um sistema como detectar determinado tipo específico dos ciberataque já
observados bolao quina estado selvagem; Em vez  disso "provocou erro lógico resultando num
acidente no Sistema Operacional".
Eu tenho coberto esse tipo de coisa há mais da década  e meu palpite é que o "erro lógico" vai
acabar por ser uma das duas coisas. Ou algo bolao quina um  dos sistemas os seres humanos
construiu a bolao quina história terá quase compreensível falha estado, mas não pode ter sido
compreendido;  ou alguém fez alguma tremendamente estúpidos!
s vezes não há lições.
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Quiosques de autoatendimento voltados  para o consumidor, como os operados pela South
Western Railway no Reino Unido também foram atingido.
{img}: Anadolu/Getty {img}
Nos últimos dias,  houve muitas tomadas:
Este é um dano inevitável da concentração de poder bolao quina apenas algumas empresas no
setor tecnológico.
Este é um  dano inevitável da UE que proíbe a Microsoft de limitar o poder das empresas
antivírus para reescreverem os níveis básicos  do Windows.
Este é um dano inevitável dos regulamentos de segurança cibernética que se preocupam mais
com a marcação bolao quina caixa  doque na própria Segurança.
Isto não era um problema de segurança, já que ninguém foi hackeado. Era apenas uma falha!
Nenhum deles  chegou bolao quina casa. CrowdStrike, apesar de toda a interrupção não tem uma
enorme concentração do poder; é um das maiores  empresas no seu sector mas está instalado
apenas cerca 1% dos PCs todos e enquanto Microsoft tentou empurrar o limite  que só por causa
da regulamentação as falhas aconteceram alternativa – onde terceiros companhias defesa pode
operar Windows- sente  principalmente como mundo quando realmente 100% porque grande
falham somente
As regulamentações de segurança cibernética realmente recompensam as empresas por instalar 
o CrowdStrike, transformando um processo complexo bolao quina uma simples caixa-
tiquetadinha. Mas isso provavelmente também é bom: "Compre a coisa para  tornálo seguro" É
apenas demanda razoável da grande maioria das companhias e do crowdstruck fez esse trabalho
exceto naquele momento  infeliz!
Mas infelizmente ou não, foi absolutamente uma questão de segurança. Existem três objetivos no
triângulo dourado da Segurança das Informações:  confidencialidade (são segredos secretos),
integridade(está correto) e disponibilidade/disponibilidade do sistema; CrowdStrike falhou bolao
quina preservar a bolao quina disponibilização o que significa  ter falhado na proteção dos dados
pessoais para os seus clientes!
No final, a única lição que eu estou confortável bolao quina  tirar é esse tipo de coisa vai
acontecer mais. Nós tivemos sucesso abordado tantos estados falha na sociedade e aqueles 
ainda nos atingem são cada vez menos surpreendentemente sérios ou não preparados para isso;
Semelhante à forma como os motoristas  ficam excessivamente confiantes com o controle do
cruzeiro se encontram incapazes da divisão antes dos acidentes: conseguimos fazer interrupções
catastróficas  nas TI raras suficiente pra recuperar uma tarefa deles?
Hooray?
Se você quiser ler a versão completa da newsletter, por favor inscreva-se  para receber o
TechScape bolao quina bolao quina caixa de entrada toda terça.  
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