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Um Scammer Ligou, Pede Um Cdodigo de Seguranca: A
Historia de Dois Bots Conversacionais

Um scammer liga e pede um codigo de seguranca. Malcolm, um idoso homem com sotaque
inglés, fica confuso.

"O que é essa coisa de que vocé esta falando?" pergunta Malcolm.
Outro dia, outra ligacéo de scam.



Essa vez, Ibrahim, um homem cooperativo e educado com sotaque egipcio, atende.

"Franqueza, ndo estou muito seguro se consigo me lembrar de ter comprado alguma coisa
recentemente,” diz Ibrahim ao artista do golpe esperangoso.

"Talvez um dos filhos tenha feito isso," Ibrahim continua, "mas isso nédo é culpa sua, nao é?"

Os scammers sao reais, mas Malcolm e Ibrahim n&o existem. Eles sédo apenas dois dos bots
conversacionais criados por o prof Dali Kaafar e sportingbet codigo equipe.

O objetivo da Apate, fundada por Kaafar na Universidade de Macquarie, € derrotar os scams
globais por meio de inteligéncia artificial conversacional, aproveitando sistemas ja sportingbet
codigo vigor nas empresas de telecomunicacdes que desviam ligacdes que podem ser
identificadas como vindo de scammers.

A Inspiracéo Para os Bots Apate

Kafaar foi inspirado a inverter a situacdo com os estelionatérios de telefone depois de brincar
uma "piada de papai" com um estelionatario sportingbet codigo frente a seus dois filhos enquanto
desfrutavam de um piguenique ao sol. Com conversa sem sentido, ele manteve o estelionatario
na linha.

"Os filhos se divertiram muito,” ele diz. "E eu estava pensando no proposito de enganar o
estelionatéario, sportingbet codigo desperdicar seu tempo para que ele ndo fale com outras
pessoas.

"Enganar os estelionatarios, se quiser."

No dia seguinte, ele ligou para sportingbet codigo equipe do Hub de Seguranca Cibernética da
universidade.

Tem gue haver uma maneira melhor do que minha "piada de papai"”, ele pensou. E algo mais
esperto do que um popular pedaco de tecnologia existente - o Lennybot.

Lenny: O Chatbot Australiano

Antes de Malcolm e Ibrahim, houve Lenny.

Lenny € um velhinho australiano desajeitado, ansioso para uma conversa descontraida. Ele é um
chatbot, projetado para assediar telemarketers.

Com uma voz trémula, com um leve sibilado, Lenny repete véarias frases sportingbet codigo loop.
Cada frase se inicia apés 1,5 segundos de siléncio, para imitar o ritmo de uma conversa.

O criador anénimo do Lenny postou no Reddit que eles fizeram o chatbot para ser o "pesadelo
de telemarketers ... um velhinho solitario que esta disposto a conversar, orgulhoso de sportingbet
codigo familia e ndo consegue se concentrar no objetivo do telemarketer”. A atividade de prendé-
los na linha foi chamada de scambaiting.

Os Bots Apate ao Resgate

As empresas de telecomunicagfes na Austrélia bloquearam quase 2 bilhdes de ligacdes de
scams desde dezembro de 2024.

Gracas a R$720,000 sportingbet codigo financiamento do Escritério de Inteligéncia Nacional,
agora_ existem potencialmente centenas de milhares de "bots de vitimas",
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